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Tento dokument definuje princip ovéreni a kontroly naplnéni standardu konektivity v
projektech IROP SC 2.4 zamérenych na zvysSeni kvality a dostupnosti infrastruktury pro
vzdélavani a celoZivotni uceni v oblasti zajiSténi vnitini konektivity skol a pripojeni k
internetu - rozvoj vnitfni konektivity v prostorach Skol a Skolskych zarizeni a pripojeni
k internetu. Dokument nema Zadnou pravni zavaznost, a byl vydan jako informativni
prirucka pro Zadatele a prijemce v SC 2.4 IROP.

Kontrola parametri Kkonektivity je relevantni pouze v pripadé, kdyZz vramci
projektu na podporu infrastruktury zakladnich, strednich nebo vysSich
odbornych skol je tato aktivita realizovana.

Obecné prijemce prokazuje naplnéni standardu konektivity v rdmci Zavérecné zpravy o
realizaci projektu (ZZoR). Jakykoliv projekt miize byt nasledné zkontrolovan
administrativnim ovéfenim nebo kontrolou na misté¢ pracovniky CRR nebo Ridiciho
organu IROP. Vycty ptikladi aplikace ovéreni na misté jsou demonstrativni. V ptipadé
nenaplnéni vSech bodi standardu konektivity hrozi odebrani celé dotace na projekt!

VSechny povinné body standardu konektivity je nutné plnit po celou dobu
udrzitelnosti projektu.
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UPOZORNENI:

Do MS2014+ se vklada ZZoR ve formé textového pole, ovSem je mozné prikladat
prilohy. Vtomto sméru je doporuceno, aby pro doloZeni naplnéni jednotlivych bodt
standardu konektivity byl pouZit systém priloh, kdy ,patefni priloha“ bude
strukturované popisovat naplnéni jednotlivych bodli, a ztéto prilohy pak bude
odkazovano na dalsi jednotlivé prilohy (prinstcreeny apod.) prokazujici naplnéni
jednotlivych bodi standardu konektivity.

Samozi'ejmé je na Zadateli, jak tento systém pojme - je samoziejmé mozné z textu ZZoR
odkazovat na jednotlivé Casti jediné prilohy, kde bude vSe potrebné zahrnuto (napft.
podrobna komplexni dokumentace k vnitini konektivité skoly).

U priloh Zadatel vZdy uvede, k jakému datu byl dany stav zachycen.

Pro ovéreni nékterych parametrid standardu bude vyuZivan ndastroj na adrese
www.standardkonektivity.cz s témito funkcionalitami:

1. Rychlost, kvalita a typ pripojeni
e Podpora IPv4: ANO/NE

e |Pv4 adresa

e Podpora IPv6: ANO / NE

e |Pv6 adresa

e DNSSEC RSA: ANO/NE

e DNSSEC ECDSA: ANO/NE

e Piipojeno do sité FENIX": ANO/NE
e Down-load: hodnota

e Up-load: hodnota

e Rozdil Up-load a Down-rychlosti

e Ping

2. Podpora sluzeb
e Zadani URL (napf. www.zs]izni.cz)
e [Pv4 DNS zaznam (A): ANO/NE
e [Pv6 DNS zdznam (AAAA): ANO/NE
e Zabezpeceni domény DNSSEC: ANO /NE
e HTTPS: ANO/NE

Aby skola spliiovala standard konektivity jako celek, je potfeba u vSech sledovanych dil¢ich
parametrti s moznostmi ANO/NE dosahnout hodnoty ANO (), kromé& parametru ,,Pfipojeno
do sit¢ FENIX®, ktery muze byt vyhodnocen negativné, a piesto projekt splni standard
konektivity (viz poznamka pod ¢arou).

! Vramci nastroje je ovéfovano pouze pripojeni prostiednictvim ISP zapojeného do projektu FENIX. Negativni vyhodnoceni tohoto
kritéria vSak automaticky nemusi znamenat nesplnéni podminek Standardu konektivity $kol, ktery umoziiuje splnéni podminek i bez piijeti
za ¢lena projektu FENIX.
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MANUAL KE ZPUSOBU OVERENI JEDNOTLIVYCH BODU STANDARDU

Zapracovdni zdsad vyuzivdni ICT a pristupu ksiti do vnitinich predpisii skoly,
v pripadeé, Ze je tato aktivita realizovana v ramci projektu IROP.

Prokazani:

e prijemce uvede, kdy a jakym zplisobem byly zdsady vyuzivani ICT a piistupu
k siti zapracovany do vnitinich predpist Skoly. Piijemce povinné dolozi k ZZoR
prisluSnou pasaz/smérnici.

1. Konektivita $koly k verejnému internetu (WAN)

Obecny popis: pro zakladni zptsobilost projektu napliujictho opatfeni ,vnitini
konektivita Skol“ musi prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného
internetu, a to i vpripadé, Ze vybaveni pro pripojeni kinternetu neni predmétem
projektové Zadosti. Za toto pripojeni je povaZovano zajiSténi konektivity spliujici
nasledujici minimalni parametry nejpozdéji ke dni ukoncenti realizace projektu:

Sife pdsma (bandwidth) odpovidajici 128kbps/student? nebo 512kbps/pocitac?

nebo takovd sirka pasma, ktera neomezuje provoz zarizeni a uZivatelii*
Prokazani:

e prijemce si ovéri Sifi padsma nastrojem na webu www.standardkonektivity.cz a
priloZi export vysledku k ZZoR, nebo

e smlouva s providerem musi byt nastavena tak, aby poskytovana Sife pasma
neomezovala béZzny skolni provoz, prijemce prilozi smlouvu k ZZoR, nebo

e prijemce vZZoR (kapitola 6. Informace o zajiSténi provozu / adrZzby vystupl
projektu po jeho ukonceni) slovné popiSe a vypocita, Ze v ramci jeho parametri
(pocet studentli, pocet pocitacii, pocCet zarizeni pristupujicich k internetu) dané
pripojeni nijak neomezuje provoz zatizeni a uzivatelt

Symetrické pripojeni bez agregace a omezeni (FUP)

Prokazani:

v v/

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy

Prokazani:

Pocet studentii je definovany celkovy pocet studentii Skoly
Metrika vhodna typicky pro Skoly bez mobilnich popt. BYOD zarizent

Definovano jako saturace sirky pasma pripojeni k verejnému internetu, ktera ani ve Spickdach nedosdahne a to ani kratkodobé
100%
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e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR, spole¢né s doprovodnym XML otiskem databaze RIPE

PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Validujici DNSSEC resolver na strané skoly
Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Ovéreni na misté:

e  Kontrolor se pripoji zarizenim do Wifi sité a pripoji se na stranky
www.standardkonektivity.cz.

Podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitinimu zarizeni

Prokazani:
e prijemce priloZzi kZZoR zaznam logu, a popiSe, jaky mechanismus logovani

pouziva (jak loguje a jak dlouho uklada zaznamy)

Ovéreni na misté:

e v pripadé provéieni na misté (pokud to v ZZoR nebude priikazné), bude piivolan
technik a kontrolor ovéri, Ze prijemce ukladd logy po deklarovanou dobu
(namatkovy zaznam logu)

Logovani pristupu uZivatelii do sité umoziiujici dohleddni vazeb IP adresa - cas -
uzivatel, a to véetné oSeti'eni v pripadé sdilenych uceben (pracovnich stanic apod.)

Prokazani:

e prijemce priloZi k ZZoR zaznam logu DHCP, a popiSe, jaky mechanismus logovani
pouziva (jak loguje a jak dlouho uklada zaznamy)

Ovéreni na misté:
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e v pripadé provéreni na misté (pokud to v ZZoR nebude priikazné), bude privolan
technik a kontrolor ovéri, Ze prijemce uklada DHCP logy po deklarovanou dobu
(namatkovy zaznam logu - kontrola, kam ktery uzivatel pristupoval v urcity
Casovy okamZzik)

Sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat vsechny potiebné komponenty a licence pro zajisténi radné funkcionality

Prokazani:

e prijemce priloZi bud smlouvu, ze které bude patrnd podpora rate limitingu,
antispoofingu a ACL/xACL, nebo datasheet zarizeni, ze kterého to bude patrné

e prijemce dale slovné obhidji, Ze rozhrani obsahuje vSechny potfebné komponenty
a licence a popiSe jaké

Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zdk), blokovdni neZddoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu
Prokazani:
e prijemce popiSe, jakym zplisobem je realizovano - jak kategorizuje, jak selektuje
apod., u antiviru popisSe, jak ho pouziva a jak ¢asto ho a jakym zpisobem

aktualizuje. Zaroven dolozZi prinstcreen nastaveni blokovanych adres v zatizeni

Ovéreni na misté:

e Kkontrolor mize chtit na pozadani zablokovat ad hoc URL
MozZnost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
utokii

Prokazani:

e prijemce popiSe, jakym zptsobem je realizovano

Ovéreni na misté:

e kontrolor miiZe chtit na pozadani blokaci urcitého rozsahu
Podpora DNSSEC a IPvé6 protokolii pro sluzby skoly dostupné online

Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a priloZi export
vysledku k ZZoR
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Zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané Skolou jsou zapojeny do infrastruktury FENIX> nebo ISP spliiuje
alespori  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR, nebo
e prijemce doloZi Cestnym prohlaSenim, Ze, jeho poskytovatel je ¢lenem FENIX,
nebo
prijemce doloZi ¢estnym prohlaSenim, Ze jeho poskytovatel jej propaguje do projektu
FENIX prostrednictvim jiného operatora -¢lena FENIX
U software a firmware je vyZadovdana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZitelnosti projektu.

Prokazani:

e prijemce popiSe, jak tento bod zajistuje (smlouva, zaplacené aktualizace,
komunitni open source SW nebo dalsi relevantni dokument, ve kterém je to
oSeti'eno)

2. Vnitini konektivita Skoly (LAN)

Obecny popis: vnitini sitové prostiedi Skoly porizované v ramci projektu miiZe byt
feSeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii.
Pripojenim je nutné pokryt prostory dotlené hlavnim projektem, rovnéZz je mozné
pokryt ostatni prostory skoly, véetné chodeb, jidelen, internatu a dalSich Skolskych
zatizeni. Potfebnost a ucelnost takového pokryti musi byt zdivodnéna ve studii
proveditelnosti.

Povinné minimalni bezpec¢nostni parametry projektu (bez ohledu na typ sitového
pripojeni):

e Monitorovdni IP (IPv4 a IPv6) datovych tokii formou exportu provoznich
informaci o prenesenych datech v c¢lenéni minimdlné zdrojovd/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napr. NetFlow) - systém pro monitorovani a sbér provozné-
lokacnich udajit minimdlné na iirovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivii na zdtéZz a propustnost zarizeni s kapacitou pro uchovdni
dat po dobu minimdlné 2 mésicii

e Povinné reseni systému sprdvy uzZivatelii (Identity Management), tj. centrdlni
databdze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatelii

5 V pfipadé, kdy ma ISP pridélené IP adresy od ¢lena FENIX, musi byt souéasti projektu prohlaseni ISP, ze kterého

bude patrné, Ze prislusné adresy jsou v ramci FENIX propagovany. V pfipadé, kdy ma ISP vilastni ASn a neni pfimy ¢&len
FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé
smiluvniho vztahu néktery ze ¢lent FENIX.
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(Zdci i ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp.
sitovym sluzbam.
e logovdni pristupu uZivatelii do sité umoZiiujici dohleddni vazeb IP adresa -
¢as - uzivatel
Prokazani:

e Prijemce detailné popiSe, jak je tento bod standardu napliiovan

Ovéreni na misté:

e Kontrolor miZe ad hoc ovérit vypis konkrétniho provozu (zachyceni pohybu
uzivatele na urcité adrese v urcitém case)

V oblasti pevné LAN musi projekt splitiovat ndsledujici minimadlni parametry:

e Minimdlni konektivita stanic a dalSich koncovych zarizeni 100Mbit/s
fullduplex

e Strukturovand kabeldZ pro pripojeni pracovnich stanic a dalSich zarizeni
(tiskarny, servery, AP,...)

e Technicka specifikace reseni LAN, Zadatel popise co pouziva
Minimdlni konektivita serveri, aktivnich sitovych prvkii, bezpecnostnich
zarizeni, NAS 1Gbit/s fullduplex

e Pdterni rozvody mezi budovami v aredlu realizovdany prostrednictvim
optickych nebo metalickych vidken

e Aktivni prvky (centrdlni smérovace a centrdlni prepinace; L2 i L3)6 s
neblokujici architekturou prepinaciho subsystému (wire speed), podpora
802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,...

Prokazani:

z

e Prijemce detailné popiSe technickou specifikaci reSeni LAN, co vSechno vyuZiva, a
idealné doloZi smlouvami nebo datasheety

Ovéreni na misté:

e Kontrola infrastruktury, popf. datasheeti
V pripadé resSeni bezdratovych siti (wifi) pak musi projekt naplnovat nasledujici
minimalni parametry:

Podpora mechanismu izolace klientii

Prokazani:

SPozadavek se tykd prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, Ucebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinactho subsystému
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e Prijemce detailné popiSe technickou specifikaci reseni, jak je to nakonfigurovano
a idealné doloZi smlouvami nebo datasheety

Ovéreni na misté:

e Kontrolor se pripoji 2 zarizenimi do wifi sité, mezi zafizenimi by nemé¢l projit
zadny provoz

Navrh topologie wifi sité a analyza pokryti signdalem pocitajici s konzistentni Wi-Fi
sluzbou v prislusnych prostordach skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentii
Prokazani:

e Prijemce detailné popiSe technickou specifikaci reseni, doloZi dokumentaci

provedeni (mapa, model pokryti)

Centralizovand architektura sprdavy wifi sité (centrdlni radi¢, centrdlni
management, tzv. thin access pointy, popr. alespon centrdlni reseni distribuce
konfiguraci s podporou automatického rozloZeni zdtéze klientii, roamingu mezi
spravované access pointy a automatickym ladénim kandlii a sily signdlu véetné
detekce a reakce na non-Wi-Fi ruseni)
Prokazani:

e Prijemce detailné popiSe technickou specifikaci reseni, doloZi technickou

specifikaci reSeni

Podpora protokolu IEEE 802.1X resp. ovérovdni uZivatelii oproti databazi tuctii pres
protokol radius (napr. LDAP, MS AD ...)
Prokazani:

e Prijemce detailné popiSe technickou specifikaci feSeni a doloZi datasheety
Podpora standardu IEEE 802.11n a pripadné novéjsich (ac, ad), soucasnd funkce AP
vpasmu 2,4a 5 GHz

Prokazani:

e Prijemce detailné popiSe technickou specifikaci reSeni a doloZi datasheety
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Minimdlné  pasivni  zapojeni’ do  federovaného  systému  eduroam
(www.eduroam.cz). Optimdlné aktivni zapojeni do systému eduroam, pro zajisténi
ndrodni i mezindrodni mobility Zdkii a ucitelii.

Prokazani:

e Prijemce dolozi potvrzeni od CESNET, Ze u néj funguje min. pasivni zapojeni do
eduroam,kontaktni adresa: eduroam-IROP@cesnet.cz

Ovéreni na misté:

e Kontrolor se svym eduroam uc¢tem pripoji do sité prijemce a ovéri, Ze se pripoji
napr. na stranku www.standardkonektivity.cz.
Podpora WPAZ2, PoE, multi SSID, ACL pro filtrovdni provozu
Prokazani:

e Prijemce detailné popiSe technickou specifikaci feseni a doloZi datasheety

3. Dalsi bezpecnostni prvky

Obecny popis: vramci projektd je mozné realizovat dalsi aktivity napliujici principy
bezpetného vyuzivani IT prostredkli. Pokud piijemce v ramci projektu uplatnil
zplsobilé vydaje na nékteré z bodi uvedenych niZe, je tfeba prokazat v ZZoR
nasledujici:

Identity management system (IDM) - systém spravy identit, rizeni Zivotniho cyklu
uZivatelil, integrace do provoznich a bezpecnostnich systémii

Prokazani:
o Prijemce detailné popiSe systém IDM, pocet identit, a pro co vSechno je to
vyuzivano, jak je rizen Zivotni cyklus identity
Centralizovany autentizacni systém napojeni na systém sprdvy identit (napr. na
bazi LDAP, AD, studijni a personadlni agendy apod.)

Reseni doc¢asnych pristupii (hosté, brigddnici, praktikanti, zdkonni zdstupci, externi
subjekty, blokace wifi v urcitém case)

Pasivnim zapojenim se rozumi poskytovani sluZeb sité eduroam na iirovni poskytovatele zdrojii — Vviz.
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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Federované sluzby autentizace a autorizace (vcetné aktivniho zapojeni do
ndrodnich vzdélavacich federaci a zpristupnéni jejich sluzeb)

Systémy nebo zarizeni pro sledovdni infrastruktury sité a sledovani IP provozu sité
(umoziiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomadlie

Systémy vyhodnocovani a spravy uddlosti a bezpecnostnich incidentii (log
management, incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napr.
Nagios / Icinga)

Systémy uZivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)
Ndstroje pro centrdlni sprdavu a audit ICT prostiedkii
Systémy zdlohovdni a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zarizeni, antispamovou ochranu posStovnich
serverti

Zabezpeceni pristupovych protokolii (SSL/TLS) sluzeb (napi. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pristupu (VPN)

Prokazani:

e Prijemce detailné popiSe implementaci a design daného systému / nastroje,
dolozi datasheety

I1IDOPORUCENI: idedini je mit vie ohledné konektivity podrobné zdokumentovdno a pak
z jednotlivych bodi jen odkazovat na dokumentaci, priloZenou k ZZoR!!!
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