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1. VSeobecna ¢ast

1.1 Pfedmét a rozsah

Predmét:

Tato technicka dokumentace fe$i dodavku a instalaci technologii pro vybudovani patefnich
optickych rozvodt sit¢ LAN zakoncenych ve stavajicich datovych rozvadécich Skoly v novych
datovych smérovacich. Ugelem nové optické patefe je vytvofeni stabilni datové sité skoly odpovidajici
dnesnim modernim standardtim. Nova sitova patet bude feSena optickymi kabely a dimenzovana pro
budouci rychlosti az 10 Gbit full-duplex. Stavajici metalicka kabelaz patefe bude demontovana a
zrusena. Kabeldz uceben a kabinetii bude zachovéana stavajici. Bude provedena kontrola zakonceni
v rozvadéCich a proméfena minimalné kvalifikaénim méfakem (NQT — Networks Qualification
Tester). Datova sit’ bude nové fizena vykonnym hardwarovym serverem, na némz budou k dispozici
minimalné dva virtualni servery riznych platforem operacniho systému. Bezpecnost vnitiniho provozu
a provozu za do Internetu zajisti sluzba Active Directory (AD) na novém serveru a vykonna
softwarova SECURITA NetFlow na bazi OS LINUX vcetné logovani a monitoringu sitového provozu
dle Standardu konektivity Skol programu IROP, vyzva ¢. 68, ptiloha ¢. P7A. Dale bude
vyfeseno a popsano bezpecné zalohovani pofizenych dat.

Rozsah:

Cilem tohoto projektu je realizace nové optické patete Skoly. Tato patef zajisti zvySeni
propustnosti, rychlosti a stability datového provozu dle Standardu konektivity $kol programu IROP,
vyzva €. 68, priloha ¢. P7A. Dodavkou vykonného fidiciho serveru bude zajisténo zabezpeceni
provozu aplikaci a dat nutnych pro vyuku a administrativni chod skoly. Vykon hardware
serveru umozni zfizeni minimalné¢ dvou virtualnich serverd na platformé LINUX a Windows.
Pomoci sluzby Active Directory (AD) bude zajisténo monitorovani chovani uzivateli v datové siti i
pfi pfistupu na Internet.

Projekt dale zahrnuje dodavku novych datovych smérovaci (SWITCHE) do stavajicich
datovych rozvadéci Skoly. Opticka patet a nové aktivni prvky zajisti nezbytné navyseni rychlosti a
propustnosti celé datové sité skoly. Do téchto rozvadéci, jsou zakonceny stavajici metalické rozvody
datové sit€ uceben a kabinetu. Stavajici datové rozvadéce jsou piipojeny k elektrické siti ve stavajicich
elektro rozvadégich. V ramci projektu bude zajisténa jejich kontrola a nasledna revize.

Hlavnim pozadavkem fteSeni je predevSim zajisténi vysoké stability, spolehlivosti a
bezpe€nosti navrhovaného systému. Pro zachovani vysoké stability bude soucasti plnéni také
kvalifika¢ni méfeni novych optickych spoji i stavajicich metalickych propojli uceben a kabinetd.

Vysledny stav datové sit¢ bude odpovidat pozadavkim dle Standardu konektivity $kol
programu IROP, vyzva ¢. 68, priloha ¢. P7A. a bude tyto poZadavky spliovat.

1.2 Podklady pro zpracovani dokumentace

Pozadavky investora, zadavatele a uzivateli
Pasportizace objektu

Pozadavky jednotlivych profesi

Ptislusné normy a provadeci predpisy
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1.3 Vliv prostiedi

Zatizeni budou dle CSN 33 2000-3 instalovana v prosttedi vnitinim 322.1BAL.
2. Technicka cast

2.1 Popis FeSeni:

Vzhledem k faktu, Ze se jednd o rozsahly objekt se stavajici funkéni datovou metalickou
kabelazi je projekt zaméfen na vytvoreni nové optické patefe mezi stavajicimi datovymi rozvadeci.
Vedeni nové patefe je navrzeno dle konzultace a potieb, které urcil zadavatel. Trasy jsou zaneseny ve
vykresové dokumentaci. Nové vytvoiena opticka patef bude tvofit takovy celek, na ktery bude mozno
prostfednictvim certifikaéniho méfeni pozadat o rozsifeni zaruéni lhiity na min dobu 20 let. Zaroven je
Vv ramci projektu fesena dodavka novych aktivnich prvki a fidiciho serveru.

Jednotlivé datové rozvadéce jsou umistény takto:

R45 — kancelar zastupce feditele (viz v. €. 2)
R144 —ugebna vypocetni techniky 2 (viz v. €. 3)
R152 — uéebna vypocetni techniky 1 (viz v. ¢. 3)
R171 — kabinet ¢. 171 (viz v. ¢. 3)

R159 — kabinet ¢. 159 (viz v. ¢. 3)

Datové rozvadéfe budou zachovany stavajici. Budou doplnény o datové smérovace
s optickymi SFP moduly. Mezi stavajicimi datovymi rozvadé¢i budou realizovany optické propoje
ctyt vlaknovymi optickymi kabely. Vzdy jeden opticky kabel mezi jednotlivymi rozvadéci. Optické
spoje budou zakonéeny optickou vanou a 4 ks optickych svarti pro zajisténi vysoké propustnosti
datové sité a redundance spoji. Kabely budou ulozeny v elektroinstalaéni liste typu LV.

Stavajici metalické rozvody jsou zakonCeny ve stavajicich datovych rozvadéCich na patch
panelech. Realizator akce zajisti jejich proméfeni, minimalné kvalifikatnim méfakem (NQT -
Networks Qualification Tester) a ptipadnou opravu. Cilovy stav stavajici metalické kabeldze musi
spliiovat kvalifikaci minimalné¢ na 1000Mbit/s. Stavajici datové smérovace (switche) se nahradi
novymi.

Technické pozadavky na datové smérovace budou popsany v kapitole 2.2.

2.1.1 SECURITY

Bezpecnost provozu datové sité bude feSeno monitorovanim datovych tokt formou exportu
provoznich informaci prenesenych dat. Bude identifikovatelna vazba IP a uzivatel. Toto lze zajistit
kombinaci sluzeb SERVERu na bazi Identity Managementu pomoci Active Directory a aplikaci pro
monitoring sitového provozu NetFlow. Lze pouzit komercni aplikaci napi. Cisco Systems NetFlow
Services Export Version 9 nebo open source software na bazi LINUX. Podminkou je zajisténi
bezpecného uloZeni vystupnich dat a jejich archivace na minimalni dobu dvou mésicti.
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2.1.2 Server

Datovy server bude takového vykonu, aby zajistil bezproblémovy provoz minimaln¢ 2
virtualnich serveri na platformé LINUX a Windows. Multiplatformni server umozni provoz
libovolnych aplikaci bez ohledu na jejich pozadavky na operacni systém serveru. Server musi byt
zvolen od renomovaného znackového vyrobce (napt. FUJITSU, DELL nebo HP) s vysokou u¢innosti
zdrojii a Setrnosti technologie k Zivotnimu prostfedi. Pozadovany vysoky vykon a dlouha zaruka
serveru také zajisti co nejefektivnéjsi vyuziti investice do zafizeni. Energeticka efektivita zase zajisti
sniZzeni nakladd na provoz serveru po dobu jeho zivotnosti. Idealni bude umistit server do samostatné,
zamykatelné mistnosti. Vhodna se jevi uc¢ebna vypocetni techniky VT1 ¢. 152 (viz v. €. 3), kde je
umistén stavajici datovy server. Na serveru bude provozovan Identity Management na bazi Active
Directory. Tento systém zajisti logovani pfistupu uzivatelti s moznosti dohledani vazeb IP adresa — cas
a uzivatel. Kombinaci s nasazenim NPS RADIUS a SQL SERVER pro RADIUS Accounting bude
docileno maximalniho zabezpeceni pristupu do datové sit¢ vcetné vefejnych zafizeni v ucebnach
pouzivanych velkym mnoZstvim uzivatelq.

2.1.3 NAS — rfeSeni zalohovani

Moderni digitalni vyuka produkuje velké objemy dat. Multimedialni data kladou vysoké
naroky na jejich zabezpeceni a zalohu. Soucasti projektu bude vykoné ulozist€é NAS. Systém zalohy
dat ze serveru a pracovnich stanic bude automatizovan OpenSource aplikaci Cobian Backup nebo
alternativni neplacenou aplikaci.

Hlavni zaloha bude provadéna intern€ na serveru do nepiistupné datové oblasti neviditelné
uzivatelim. No¢nim zalohovacim scripetm dojde k provedeni sekundarni zalohy na NAS. NAS muze
byt umistén v libovolném stavajicim datovém rozvadéci Skoly. Rozvadé¢ musi byt opatien zamkem a
byt uzamcen.

Umisténi v jiném misté budovy nez server pomiize zajistit snizeni rizika ztraty dat i v pfipadé
vetsi havarie (napf. voda, ohen). NAS bude také slouzit k zaloham dat a aplikaci administrativy a
vedeni Skoly. Pristup k datovym zalohdm bude zabezpecen administracnimi pfistupy korespondujicimi
s administracnimi piistupy k serveru.

2.2. Specifikace aktivnich prvkii, serveru a NAS:

Soucasti projektu je technicka specifikace navrzenych aktivnich prvki a prvkia pro fizeni
datové sité. Vzhledem k nutnosti zalohovani je soucasti projektu také serverové feseni a zalohovani.
Zabezpeteni provozu datové sité zajisti zafizeni softwarova SECURITY. Server bude v provedeni
tower v konfiguraci nize popsané. Reseni zalohovani bude v provedeni kompaktniho diskového pole
NAS, umisténého V libovolném datovych rozvadéci skoly. Specifikace pozadavkl diskového pole
bude popsana nize.

Datové smérovace (7Ks):

- pocet portt a rychlost portd: minimalné 28 porti, minimalné 26 porti - 10/100/1000
minimalné 2 porty - 2x1GB nebo 2x1SFP,
- spravovatelny switch s webovym managementem: Ano, minimalné vrstva L3
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standardy: IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.1s

QoS: Ano

Podpora napajeni po Ethernetu (PoE): Ne, pozadavek na tichy SWITCH

Podpora IPv6: Ano

RAM: minimaln¢ 128 MB

Podpora VLAN: Ano (minimalni poc¢et 3000 VLAN)

Automatické vypnuti napdjeni G/bit portiit pokud neni aktivni link: Ano

Podpora MAC Address tabulky: Ano (minimalné 15000 MAC adress)

Soucasti dodavky minimalné 14x SFP modul

SERVER:

- min. 9600 bodt v PassMark CPU Mark (CPU Benchmarks)

- min. 64 GB RAM s moznosti roz§ifeni minimalné na 512 GB
- min. 5x 1,8 TB pevny disk

- min. 2x Ethernet 10/100/1000 Mb/s

- napéti zdroje max. 450W, redundance zdroje min. 2x

- min. 1x optickd mechanika DVD-RW

Zalohovaci zafizeni (NAS):

- minimalni kapacita NAS -4 x4 TB

- minimalni pocet pfipojitelnych rozhrani: 3x 10/100/1000 Mb/s Ethernet, USB 3.0 a 2.0
- Tidici procesor min. 1,6 GHz

- RAM: min. 4GB

- Kensington security slot: Ano

2.3. Doba a misto plnéni

2.3.1 Doba plnéni

Zahajeni realizace: dle realizace a ukonéeni vybérového fizeni a uzavieni smluvniho vztahu

2.3.2 Misto plnéni
Budova skoly Bilina, Za Chlumem 824, okres Teplice
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2.4. Ostatni podminky

2.4.1 Zaruéni lhity

Zaru¢ni lhaty na aktivni prvky jsou v ramci optimalizace nékladd a pozadované dlouhé zivotnosti
zatizeni v minimalni délce 5 let.

Zaruéni Ihity na nové pasivni prvky jsou pozadovany v minimalni délce 20 let.

Zaruéni lhita na server je pozadovana v minimalni délce 5 let NBD Recovery (oprava nasledujici
pracovni den)

Zaru¢ni lhita na ostatni nespecifikované komponenty je pozadovana minimalné na 2 roky.

2.4.2 Servisni lhiity a ostatni pozadavky

Zahajeni opravy aktivnich prvk datové sité do 24 hodin od nahladseni. Po dobu opravy
aktivniho prvku je pozadovana zapujéka adekvatni nahrady takového prvku. Zadavatel bude
pozadovat certifikaci dodavatele vyrobcem nabizenych aktivnich prvkd prokazujici odbornou

zpusobilost potencialniho dodavatele.

2.4.3 Mistni Seti'eni a prohlidka
Zadavatel bude po potencialnim zhotoviteli pozadovat provedeni mistniho Setfeni a prohlidky
mista pfed podanim nabidky do vybérového fizeni, aby byla garantovana mistni znalost pfi ocenovani

sluzeb, praci a ur€eni Casové narocnosti realizace.

3. Zavér

Projektova dokumentace byla zpracovana dle platnych norem CSN a souvisejicich
predpist. Elektroinstalace véetné uzemnéni, musi byt provedena v souladu se vSemi predpisy
a CSN platnymi v dobé realizace. P¥i montdznich pracich ve vyskach bude postupovano dle
vyhl. ¢. 324/1990Sb., §14 a casti 9), §47-§52. Zatizeni bude uvedeno do provozu az po
provedeni vychozi revize el. instalace dle CSN 33 2000-6.

Nedilnymi souc¢astmi projektu jsou polozkovy rozpocet, vykaz vymér, tabulka zasuvek a kabelt

UTP a vykresova ¢ast projektu s rozmisténim vSech prvki a vedeni kabelovych tras.
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Legislativni vychodiska a normy:

- Zakon ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky

- Nafizeni vlady €. 17/2003 Sb., technické pozadavky na elektrickd zatizeni nizkého napéti

- Nafizeni vlady ¢. 18/2003 Sb., technické pozadavky na vyrobky z hlediska elektromagnetické

kompatibility

- Nafizeni vlady ¢. 426/2000 Sb., telekomunikaéni koncova zafizeni ve znéni nafizeni vlady c.

483/2002 Sb. a natizeni vlady ¢. 251/2003 Sb.

Upozornéni:

V souladu se zakonem o vetejnych zakazkach ¢. 137/2006 Sb., hlava IV., § 44, odstavec 11),

bylo ve vyjimecnych ptipadech pro upfesnéni pozadavkli zadavatele a definovani ptesnych

technickych parametri pouzito odkazu na referencni typ vyrobku. Jakékoliv definované vyrobky a

materialy v této technické zprave a prilozeném vykazu vymeéru, je dle toto zdkona mozné nahradit za

kvalitativné a technicky obdobné nebo lepsi prvky. Uvedené odkazy na referencni typy vyrobkl v této

dokumentaci maji za kol predevs§im slouzit pro jasnou a srozumitelnou specifikaci pozadovaného

feseni s dodrzenim vysokych kvalitativnich standardt.
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