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B. Technicka zprava

B.1. Uvod

Tato dokumentace je zpracovana v ramci realizace projektu WIFI4EU, jehoz cilem je vybudovani verejné
bezdratové sité ve mésté Bilina.

B.2. Vychozi podklady pro zpracovani dokumentace

Podkladem pro zpracovani projektové dokumentace skutecného provedeni byly:

e  Koordinaéni schlizka mezi objednatelem a zhotovitelem projektové dokumentace

e Vizualni prohlidka mista instalace AP

e Koordinac¢ni jednani za ucasti zastupce objednatele, na kterém bylo upfesnéno a odsouhlaseno
navrZené feseni.

e PoZadavky na zmény v fesSeni, které byly po dohodé se zastupcem objednatele zapracovany do této
dokumentace

e Normy: €SN 33 2000-1 ed.2, 33 2000-4-41 ed.2, 33 2000-5-51 ed.3, 33 2000-5-52 ed.2, 33 2000-5-54
ed.2, IEEE 802.1x, IEEE 802.11ac Wave |, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v, Hotspot 2.0
(certifikacni program Passpoint sdruzeni Wi-Fi).

B.3. Kontaktni udaje

GiTy, a.s. Vaclav Smejkal Projektant Tel.+420 266 025 141
Tel.+420 604 223 027
Vaclav.Smejkal@gity.eu
Ing. Jan Némejc Projektovy manazer Tel.+420 266 025 137
Tel.+420 730 513 099
Jan.Nemejc@gity.eu
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C. Technické reSeni projektu

C.1.Uvod

Tato projektova dokumentace resi instalaci verfejné bezdratové sité ve mésté Bilina vramci dotacniho
programu WIFI4EU. Projekt vychazi z dotacnich podminek EU tak, aby konecny produkt instalace splfioval veskeré
nalezitosti zminéného dotacniho programu.

Objednatel, vtomto pfipadé mésto Bilina, se zavazal, Zze v dobé instalace zafizeni budou mista instalace
jednotlivych zafizeni pfipravena v maximalni mozné mire. Objednatel ddle zajisti internetovou konektivitu v misté
zacatku instalace o minimalni rychlosti 30Mbps.

Pred tvorbou projektu probéhla prohlidka mista instalace povéfenym pracovnikem zhotovitele a zastupcem
objednatele, béhem této schlzky byla vybrana konkrétni mista, kterd budou pokryta verejnym bezdratovym
pfipojenim.

C.2.Pozadavky na instalovana zafizeni
Je pozadovan minimalni pocet pristupovych AP bodU. Tento pocet kombinuje vnitfni a venkovni provedeni a
vychazi z nasledujici tabulky:

Minimalni pocet venkovnich | Minimalni pocet vnitfnich
pristupovych bodu pristupovych bodu

10 0

9 2

8 3

7 5

6 6

5 8

4 9

3 11

2 12

1 14

0 15

Kazdy instalovany pfistupny bod musi dle podminek grantu splfiovat minimalné tyto pozadavky:
e  Soubéiné dvoupasmové (2,4GHz — 5GHz) pfipojeni
e  Podpurny cyklus delsi nez 5 let
e Stfedni doba mezi poruchami v délce alesponi 5 let
e Soubéiné pripojeni 50 uZivatell bez zhorseni vykonnosti
e Alespon 2x2 MIMO

Déle pak musi vyhovovat poZzadavkim norem IEEE 802.1x, IEEE 802.11ac Wave |, IEEE 802.11r, IEEE 802.11k, IEEE
802.11v, Hotspot 2.0 (certifikacni program Passpoint sdruzeni Wi-Fi).

C.3.Technicka pripravenost

Objednatel je zodpovédny za zajiSténi internetové konektivity s minimalni rychlosti stahovani 30Mbs, tato
konektivita by méla byt o minimalné stejné rychlosti, jakou pouziva méstsky urad pro své potreby. V kazdém misté
instalace bude pfipraveno ptipojovaci misto pro pfipojeni zafizeni na elektrickou sit. Toto misto bude umisténo
max.1 m od uvaZzovaného umisténi prislusného AP (pfip.PoE adaptéru, switche) a bude disponovat trvalym napétim
na urovni 230 VAC.
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C.4. Popis lokality a umisténi jednotlivych AP
Projekt bude realizovan ve mésté Bilina, které se naléza v Usteckém kraji. Objednatel zajisti pro pfipojeni
nové verejné sité internetovou konektivitu o minimalni rychlosti 30Mbps. Pfipojovaci mista (dale jen PM) nové Wi-Fi

sité k internetu jsou nasleduijici:

PM1: Meéstsky urad Bilina, Bfezanskd 50/4, stavajici rack ve vstupu do véZe, zadavatelem bude pfivedena
konektivita, do stavajiciho racku bude doda PoE switch, GPS 50.5488106N, 13.7744314E

PM2: DOm peclovatelské sluzby, Havifska 582/27, zadavatelem bude privedena konektivita o definovanych
parametrech do prostoru kuchynky pro personal, kde bude instalovan rack 6U s PoE switchem, GPS

50.5578869N, 13.7786717E
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G' I)' Bezdratova vefejna sit ve mésté Bilina

PM3:  Meéstské technické sluzby Bilina, Teplickd 899, zadavatelem bude privedena konektivita o definovanych

parametrech do nového racku, bude dodé rack 6U se PoE switchem, GPS 50.5605486N, 13.7811864E

PM4:  Sportovni hala, TyrSova 374, zadavatelem bude pfivedena konektivita o definovanych parametrech do boxu

s PC technlkou PoE switch bude umlsten do boxu, ve kterém je umisténo PC, GPS 50.5450661N, 13.7767422E
] HIE

PM5:  Maéstské divadlo, Zelivského 535/5, zadavatelem bude privedena konektivita o definovanych parametrech ke

stdvajicimu racku, do kterého bude instalovan novy PoE switch, GPS 50.5493219N, 13.7747547E

pu— =%
[T/ 7 - - [ [ L L N} - 2]

i ﬂr_j -

P ]
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PM6: KD Fontana — Sidl. Za Chlumem 823,, zadavatelem bude pfivedena konektivita o definovanych parametrech
do prostoru nového racku (mistnost kancelare), do kterého bude instalovdn novy PoE switch, GPS
50.5540597N, 13.7864150E

PFi mistnim Setfeni byla provedena i prohlidka skateparku u Skoly, ve kterém vsak vzhledem k budoucim
Upravam a k chybéjici infrastrukture v dobé Setfeni nedoporucujeme instalaci vefejné bezdratové sité s prihlédnutim
k vysokym investiénim nakladtm.

Dale bylo provedeno Setfeni v oblasti letniho kina, kde nebyla zjisténa dostatecna konektivita, ktera je
pozadovana pro tento projekt, proto neni v projektové dokumentaci zahrnuto.

V prostoru détského hristé Kyselska neni zajisténo trvalé napdajeni. Je zde sice sloup s jiZz nainstalovanym
solarnim panelem a s bateriovym modulem, nicméné k zajisténi poZadované disponibility dila nelze toto napajeni
vyuzit a vzhledem k finan¢ni naro¢nosti nedoporucujeme toto napajeni, a tim padem ani verejny pfistupovy bod,
realizovat.

V prostoru nemocnice jiz dnes funguje bezdratova sit na zafizeni Ubiquiti Networks a vyhledové bude tato sit
rozsifrena. S prihlédnutim k pozadavkim IT oddéleni na konzistenci sité (napf. z dlvodu regulérné fungujiciho
roamingu AP) vramci nemocnice doporudujeme rozsifit sit na vyrobcich Ubiquiti. Tato zafizeni vSak nesplfiuji
podminky dotacniho titulu, proto reseni verejné bezdratové sité v nemocnici neni soucasti projektové dokumentace.

Ve mésté Bilina uvaZuje tato projektova dokumentace pro projekt WIFI4EU instalaci 19 vnitfnich a 1 venkovni
AP bod. AP body budou napojeny na 6 pfipojnych bodUl, ve kterych bude objednatelem zajisténa konektivita o
minimalni rychlosti stahovani 30 Mbps.

C4.1. APc.1

Umisténi AP (nazev): MU Btezanska

GPS souradnice: 50.5488106N, 13.7744314E
Typ zafizeni: vnitfni, smérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni Cislo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj
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AP bude umisténo v okné ve spodni ¢asti véZe. Svym signdlem bude pokryvat Mirové namésti. Pro realizaci tohoto
pfipojného bodu se predpoklada vyuZiti cca 15 m listy 20x20 a 15 m UTP kabelu.

Umisténi AP1

AP1 2,4 GHz AP15 GHz

C.4.2. AP ¢.2-7

Umisténi AP (nazev): DPS — Havitska ¢.p.582/27 (2-7)
GPS souradnice: 50.5578869N, 13.7786717E
Typ zafizeni: vnitini, vSesmérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj
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AP2-AP7 budou umistény na chodbé pecovatelského domu, vidy 2 AP na jedno patro. Rozvody budou vedeny
predevsim v listé, mezi jednotlivymi patry bude vyuZito stavajicich priiraz(i vedle plynového potrubi. V kuchyrice

v 1.NP bude instalovan rack se switchem, ktery bude napajet vSechna dotéena zafizeni. Pro instalaci strukturované
kabelaze se odhaduje pouziti 260 m UTP kabelu a 150 m listy 20x20.

Umisténi AP2-AP7

C.4.3. AP ¢.8-13

Umisténi AP (nazev): DPS — Havitska €.p.583/28 (8-13)
GPS souradnice: 50.5576047N, 13.7793511E

Typ zafizeni: vnitini, vSesmérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

V ramci privedeni konektivity na vedlejsi budovu DPS bude na stfese budovy Havifska 582/27 instalovan prvni bod
bezdratového spoje (5GHz), ktery bude UTP kabelem spojen se switchem v racku v kuchyrice. Na stfeSe budovy
Havitska 583/28 bude instalovan druhy bod spoje, ktery bude pfivadét konektivitu racku umisténém na padé
budovy. Do blizkosti racku bude zadavatelem pfivedeno elektrické napajeni 230VAC. Instalace jednotlivych AP bude
totozné s vedlejsi budovou, tj. 2 AP na kazdé patro. Instalace bude vyZadovat novy 6U rack, switch s dostatecné
dimenzovanym PoE switchem (min.100W), 240 m UTP kabelu a 150 m listy 20x20.
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C.4.4. APC.14

Umisténi AP (nazev): Multifunkéni hristé

GPS souradnice: 50.5612403N, 13.7803606E
Typ zafizeni: venkovni, vSesmérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni Cislo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: bezdratovy spoj

AP bude umisténo na sloupu, kde je jiz v soucasnosti instalovana webkamera. Na sloup bude kromé AP instalovan i
druhy bod bezdratového spoje (5GHz), ktery bude privadét konektivitu z budovy technickych sluzeb. V paté sloupu
bude do revizni Sachty instalovan PoE switch primyslového provedeni (odolny proti klimatickym vliviim).

Umisténi AP14 a 2.bod PtP spoje Revizni Sachta sloupu

©GiTy, a.s. 2019 Strana 11 (celkem 18)
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4

AP14 2,4 GHz AP14 5 GHz

Prvni bod bezdratového spoje bude umistén na budové technickych sluzeb. V pfilehlé mistnosti bude instalovan 6U
rack se switchem, do kterého bude zadavatelem ptivedena konektivita o poZzadovanych parametrech. Od racku bude
vytvorfen prostup vnéjsi obalkou na fasadu budovy, kde bude umistén PtP spoj.

o ¥ .

Umisténi prvniho bodu PtP spoje

C.4.5. AP ¢.15
Umisténi AP (nazev): Sportovni hala
GPS souradnice: 50.5450661N, 13.7767422E
Typ zafizeni: vnitini, vSesmérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

Zadavatelem bude ptivedena konektivita do boxu s PC technikou v prostoru haly. Z boxu bude tazen UTP kabel na
obvodovou zed, kde bude v listé vytaZen aZz k hodinam, kde bude umisténo AP. Pfedpoklada se pouZiti 10 m kabelu
a 5 mlisty 20x20 a 2 m naslapné listy.
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o0 R e

=

Umisténi AP15

C.4.6. AP C.16

Umisténi AP (nazev): Méstské divadlo — AP1

GPS souradnice: 50.5493219N, 13.7747547E
Typ zafizeni: vnitini, vSesmérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP bude umisténo ve foyer méstského divadla. Konektivita bude privedena ze switche v mistnosti udrzby. Pro
realizaci AP se predpoklada vytvoreni 2 prostup(, pouZiti 30 m kabelu a 30 m listy 20x20.
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Umisténi AP16

C.4.7. AP¢.17

Umisténi AP (nazev): Méstské divadlo — AP2

GPS souradnice: 50.5493219N, 13.7747547E
Typ zafizeni: vnitini, vSesmérova anténa
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP ve foyer méstského divadla, stejné jako AP16. Pro pfipojeni AP se predpoklada pouZziti 60 m UTP kabelu a 30 m
listy 20x20.

Umisténi AP17
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C.4.8. AP ¢.18, 19, 20

Umisténi AP (nazev): KD Fontana 1, 2, 3

GPS souradnice: 50.5540597N, 13.7864150E
Typ zafizeni: vnitfni

Znacka, model: bude upresnéno po realizaci
Vyrobni Cislo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP18-20 budou umistény v prostorach KD Fontana. V mistnosti spravce bude umistén 6U rack se switchem
umoznujici PoE napajeni. Do racku bude zadavatelem pfivedena konektivita o dostate¢nych parametrech. Kabelové
trasy budou realizovany prednostné na pdé kulturniho domu, ve vnitfnich prostorach pak pripadné v listach o
rozmérech 20x20. Pro realizaci pfipojeni vSsech AP se odhaduje pouziti 100 m UTP kabelu a 50 m listy 20x20.

AP18 vsale 1 AP19 v restauraci

AP20 v konfer.mistn.
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C.5.Popis reseni
Schéma sité je uvedeno na vykrese SchemaSite_Bilina.pdf.

Access pointy
Kazdy pFistupovy bod bude spliiovat nasledujici parametry:

e  Soubézné dvoupasmové (2,4GHz — 5GHz) pfipojenf

e  Podpurny cyklus delsi nez 5 let

e Stfedni doba mezi poruchami v délce alespori 5 let

e Soubéziné pripojeni 50 uZivatelll bez zhorseni vykonnosti

e Alespon 2x2 MIMO

e  Bude vyhovovat nasledujicim normam: CSN 33 2000-1 ed.2, 33 2000-4-41 ed.2, 33 2000-5-51 ed.3,
332000-5-52 ed.2, 33 2000-5-54 ed.2, IEEE 802.1x, IEEE 802.11ac Wave |, IEEE 802.11r, IEEE 802.11k,
IEEE 802.11v, Hotspot 2.0 (certifikaéni program Passpoint sdruzeni Wi-Fi)

Pro napajeni access pointu bude prednostné vyuzita technologie PoE, u vnitfnich access pointl je mozno
napajeni i skrze napajeci AC adaptér. VSechny access pointy budou instalovany dle pokyn( vyrobce.

Access point pro venkovni pouZiti musi splfnovat min. kryti IP67.

C.5.1. Zpusob registrace uzivatelu, autentifikacni portal
UZivatel se pomoci Wi-Fi pfipoji nejprve k autentifikacnimu portalu (captive portal). Odtud bude jednim
kliknutim pfesmérovan do internetu.
Autentifikacni portdl je webova stranka, kterou uZivatel uvidi pfi prvnim pfihlaSeni do sité. Autentifika¢ni
portdl ma kromé primarniho Ucelu ochrany pred nezadoucim chovanim anonymnich uZivatell také vysoky
marketingovy potencial:

. zvySuje bezpecnost sité,
. pomaha ziskat dllezité statistiky a analytické informace
. umoznuje ziskat vice informaci o navstévnicich dané lokality

Sit s SSID WiFi4EU bude jako ptihlasovaci rozhrani vyuzivat portal HTTPS, ktery bude oznacen prvky vizualni
identity WiFi4EU.

A Spolufinancovéno z
A prostiedkul Evropské unie

WiFi4EU
- A

Do kédu pfihlasovaciho portalu bude vloZen sledovaci kéd, aby mohla agentura EU sit WiFi4EU na dalku
monitorovat. Kéd nebude shromaZzdovat zZddné osobni Udaje, bude pouze sledovat pocet uZivateld, ktefi jsou k siti
WIFi4EU pftipojeni. Na pfihlaSovacim portale bude uvedeno prohlaseni o vylouceni odpovédnosti, v némz budou
uzivatelé jasné informovani o tom, Zze WiFi4EU je vefejnd, oteviend internetova sit. Budou zde rovnéz uvedena
preventivni doporuceni, kterd jsou zpravidla poskytovana uZivatelim pfedtim, neZ se k internetu pomoci tohoto typu
sité pripoji.

C.5.2. Event log
Provozovatel zafizeni se zavazuje k dodrZovani zakona ¢. 127/2005 (§97, odstavec 3), tzn. je povinen
uchovavat po dobu 6 mésicl provozni a lokalizaéni Udaje, které jsou vytvareny nebo zpracovavany pfi zajistovani
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jejich vetejnych komunikacnich siti a pfi poskytovavani jejich verejné dostupnych sluzeb elektronickych komunikaci.
Event log bude soucasti navrhovaného feseni.

C.5.3. Limity provozu - casové a datové
Na pfihlaSovacim portdle bude nastaven ¢asovy interval, v ramci kterého budou automaticky identifikovani
dfive pfipojeni uZivatelé, aby se jim po opétovném pfipojeni pfihlasovaci portal znovu nezobrazoval. Tato doba se
bude kazdy den v 00:00 hodin automaticky resetovat nebo bude pfinejmensim nastavena na maximalné 12 hodin.

C.6.Likvidace vzniklého odpadu

Dodavatel elektromontaznich praci zajisti likvidaci odpadu vzniklého pfi jeho Cinnosti spojené s plnénim

ustanoveni jeho dodavatelské smlouvy dle zdkona ¢.125/97 Sb. o odpadech a dle provadécich vyhlasek 337, 338, 339
a 340/97.

©GiTy, a.s. 2019 Strana 17 (celkem 18)



Gily

Bezdratova vefejna sit ve mésté Bilina

D. Seznam kabelu

Typ kabelu Oznadeni Odkud Kam Délka Poznamka
Datovy kabel UTP, kat.5E WT001 Stavajici rack ve vézi AP1 15
Datovy kabel UTP, kat.5E WT002 Rack v kuchyrice AP2 20
Datovy kabel UTP, kat.5E WT003 Rack v kuchyrice AP3 40
Datovy kabel UTP, kat.5E WT004 Rack v kuchyrice AP4 30
Datovy kabel UTP, kat.5E WTO005 Rack v kuchyrice AP5 50
Datovy kabel UTP, kat.5E WT006 Rack v kuchyrice AP6 40
Datovy kabel UTP, kat.5E WT007 Rack v kuchyrice AP7 60
Datovy kabel UTP, kat.5E WT008 Rack na padé AP8 20
Datovy kabel UTP, kat.5E WT009 Rack na padé AP9 40
Datovy kabel UTP, kat.5E WT010 Rack na padé AP10 30
Datovy kabel UTP, kat.5E WT011 Rack na pudé AP11 50
Datovy kabel UTP, kat.5E WT012 Rack na pudé AP12 40
Datovy kabel UTP, kat.5E WT013 Rack na pudé AP13 60
Datovy kabel UTP, kat.5E WT014 Primyslovy PoE switch AP14 15 UV odolny
Datovy kabel UTP, kat.5E WTO015 IT box AP15 10
Datovy kabel UTP, kat.5E WTO016 Rack u spravce AP16 30
Datovy kabel UTP, kat.5E WT017 Rack u spravce AP17 60
Datovy kabel UTP, kat.5E WT018 Rack u spravce (KD fontdna) AP18 50
Datovy kabel UTP, kat.5E WT019 Rack u spravce (KD fonténa) AP19 40
Datovy kabel UTP, kat.5E WTO020 Rack u spravce (KD fontdna) AP20 10

E. Vykaz vymér

Zarizeni

Venkovni AP v¢. vsesmérové antény a vyloZniku (Ci pFipojovaci sady), dle poZadavk( grantu EU

Vnitfni AP v¢. smérové antény, dle pozadavk( EU

Vnitfni AP v¢. vSesmérové antény, dle poZzadavkl EU
UTP kabel, kat.5E, UV odolny

UTP kabel, kat.5E
Lista 20x20

PoE switch, min 4xPoE out, 802.3af, 802.3at, min.60W
PoE switch min. 8xPoE out, 802.3af, 802.3at, min 150W
PoE switch, prdmyslovy, min 2xPoE out, min. 30W

Rack 6U, 19“, hloubka 400 mm

Bezdratovy spoj 5GHz, kompletni spoj

Drobny instalacni material (pfichytky, konektory..)

Instalace vsech zatizeni dle TZ
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Pocet ks
1
1
18
15m
700 m
350 m

2 ks
1 kpl
1 kpl
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